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CNN-BiLSTM ترکیبی شبͺه ͷی از استفاده با کامپیوتری شبͺه های در نفوذ تشخیص
آ،∗ کلینͬ مینا آ، کار زمین مینا

ایران. اصفهان، اصفهانͬ، اشرفͬ شهید دانشͽاه مهندسͬ، دانشͺده کامپیوتر، مهندسͬ گروه آ

چͺیده

تحلیل و تجزیه و شناسایی با کامپیوتری شبͺه های ایمن سازی برای (IDS) نفوذ تشخیص سیستم های
با هستند. مهم بسیار سایبری حملات از جلوگیری نتیجه در و غیرطبیعͬ یا غیرمجاز فعالیت های
کارآمد و پیشرفته روش های برای فزاینده ای تقاضای شبͺه، داده های فزاینده حجم و پیچیدگͬ به توجه
که ͬ کند م پیشنهاد را ترکیبی عمیق یادگیری مدل ͷی مطالعه این دارد. وجود داده ها تحلیل و تجزیه
(BiLSTM) جهته دو بلندمدت کوتاه مدت حافظه شبͺه های و (CNN) کانولوشن عصبی شبͺه های
استخراج برای CNNها ابتدا، در ͬ کند. م ترکیب نفوذ تشخیص استحͺام و دقت افزایش برای را
ͷی توسط ͬ ها ویژگ این سپس ͬ شوند. م گرفته کار به شبͺه ͷترافی خام داده های از مͺانͬ ͬ های ویژگ
بهبود برای کنند. ثبت را زمینه ای روابط و زمانͬ ͬ های وابستگ تا ͬ شوند م پردازش BiLSTM شبͺه
(k-NN)، همسایه k-ترین ͷنزدی ‐ ماشین یادگیری طبقه بندی کننده سه طبقه بندی، عملͺرد بیشتر
آموزش استخراج شده ͬ های ویژگ روی بر ‐ (SVM) پشتیبان بردار ماشین و تصمیم گیری درخت
مدل ͬ شوند. م ادغام وزنͬ رأی گیری گروهͬ روش ͷی از استفاده با آنها ͬ های خروج و ͬ شوند م داده
طبقه بندی در ٩٩٪ دقت به و شده ارزیابی NSL-KDD داده های مجموعه از استفاده با پیشنهادی
ترکیبی رویͺرد اثربخشͬ نتایج، است. یافته دست چندکلاسه طبقه بندی در ٩٩. ٪١٢ و دودویی
نشان شبͺه ͷترافی در پیچیده و شده شناخته حمله الͽوهای دقیق تشخیص در را CNN-BiLSTM
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