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داده های مجموعه ͷی روی بر Apache Spark MLlib الͽوریتم های عملͺرد ارزیابی
نفوذ تشخیص

آ،∗ احمدی محمود آ، نیا عاطفͬ رامین
ایران. رازی، دانشͽاه اطلاعات، فناوری و کامپیوتر مهندسͬ گروه آ

چͺیده

همراه (5G) سلولͬ شبͺه فناوری پنجم نسل ظهور و وب سرویس های اینترنت، از استفاده افزایش
برای شد. خواهد اینترنت از جهانͬ استفاده رشد باعث (IoT) اشیا اینترنت روزافزون ͷترافی با
ماشین یادگیری بر مبتنͬ پیشͽیری و نفوذ تشخیص سیستم های آینده، شبͺه های امنیت از اطمینان
داده های موازی پردازش ابزارهای و شوند پیاده سازی جدید حملات شناسایی برای باید (IDPS)

شوند. استفاده سیستم ها این در آموزشͬ داده های از عظیمͬ مجموعه مدیریت برای ͬ توانند م بزرگ
پردازش برای سریع و همه منظوره خوشه ای محاسباتͬ پلت فرم ͷی ،Apache Spark مقاله این در
مهم ترین کار، این در است. شده استفاده شبͺه ͷترافی ویژگͬ داده های از زیادی حجم آموزش و
از سپس و ماشین، یادگیری مدل های ساخت برای CSE-CIC-IDS2018 داده مجموعه ͬ های ویژگ
،(SVM) پشتیبان بردار ماشین ،ͷلجستی رگرسیون یعنͬ ماشین، یادگیری رویͺردهای معروف ترین
حداکثر از استفاده با مدل آموزش برای ساده  بیز الͽوریتم و تصمیم درخت مختلف دسته بندی سه
گره عنوان به که است ماشین هفت شامل ما Spark خوشه ͬ شود. م استفاده کارگر گره عدد هشت
مجموعه از است. شده پیͺربندی کارگر و مدیر دو هر عنوان به ماشین ͷی و ͬ کنند، م عمل کارگر
تنظیم و نت بات حملات در الͽوریتم ها این کلͬ عملͺرد ارزیابی CSE-CIC-IDS2018برای داده
استفاده با ما ͬ شود. م استفاده منفرد تصمیم درخت پارامترهای بهترین یافتن برای شده توزیع فراپارامتر

یافته ایم. دست دقت %۱۰۰ تا خود آزمایش های در یادگیری روش با انتخابی ͬ های ویژگ از
است. محفوظ حقوق تمامͬ .© Research Article, 2022 JComSec
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