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غیرفعال برچسب های روی جایͽشت عملیات با RFID برای وزن ͷسب هویت احراز طرح
آ یزدانͬ الʓه روح محمد آ،∗، سجادیه مهدی آ، خوراسͽانͬ عبدالهͬ علیرضا

ایران. اصفهان، اسلامͬ، آزاد دانشͽاه (اصفهان)، خوراسͽان واحد برق، مهندسͬ گروه آ

چͺیده

به انسان زندگͬ کیفیت ارتقاء در فراوانͬ امیدواری (IoT) اشیا اینترنت روزافزون و سریع توسعه
اینترنت در پشتیبان فناوری عنوان به (RFID) رادیویی فرکانس شناسایی فناوری است. آورده ارمغان
و امنیتͬ مسائل بنابراین است. استفاده حال در زندگͬ مختلف حوزه های در گسترده طور به اشیا
توان محدودیت اما گیرد. قرار بخش این مباحث اولویت در باید کاربران خصوصͬ حریم حفظ
ساخته دشوار را امنیتͬ مسائل اجرای RFID غیرفعال برچسب های در ذخیره سازی منابع و محاسباتͬ
از ͬͺی کماکان RFID سامانه های برای وزن ͷسب هویت احراز پروتکل های طراحͬ بطوریͺه است.
احراز پروتکل ،Liu اخیر سال های در ͬ شود. م محسوب RFID امنیت حوزه در مسائل ͬ ترین اصل
از IOLAS پروتکل در آنها دادند. پیشنهاد غیرفعال برچسب های برای مناسب وزنͬ ͷسب هویت
این وزن ͷسب بیتͬ عملیات این که کردند ادعا چنین و کرده اند استفاده بخصوصͬ Invers عملیان
در است. کرده مقاوم rRFID سامانه های در وقوع قابل و شده شناخته حملات برابر در را پروتکل
این بطوریͺه است پروتکل این اساسͬ مشͺل Invers عملیات همین که ͬ دهیم م نشان ما فعلͬ مقاله
در IOLAS پروتکل که شد داده نشان همچنین کند. تضمین را عقب روبه امنیت ͬ تواند نم پروتکل
مخفͬ اطلاعات افشای حمله و برچسب ردیابی حملات خواننده، هویت جعل مجدد، پخش برابر
که کردیم پیشنهاد را POLAS پروتکل و دادیم بهبود را IOLAS پروتکل نهایت، در است. آسیب پذیر
تحلیل و تجزیه را پیشنهادی پروتکل امنیتͬ سطح ما است. مقاوم فعلͬ شده شناخته حملات برابر در
BAN (Burrows-Abadi-Needham) منطق از استفاده با را پیشنهادی طرح امنیت و ͬ کنیم م
طور به را پیشنهادی پروتکل امنیت ،Scyther شبیه سازی ابزار از استفاده با همچنین ͬ کنیم. م اثبات
بالایی امنیت از پروتکل این که کرد مشاهده توان مͬ امنیتͬ، تحلیل های به توجه با کردیم. تایید رسمͬ
هزینه های نظر از پروتکل این که ͬ دهد م نشان Scyther پروتکل عملͺرد مقایسه هستند. برخوردار

است. مقایسه قابل مشابه پروتکل های با ارتباطͬ هزینه های و ذخیره سازی هزینه های محاسباتͬ،
است. محفوظ حقوق تمامͬ .© Research Article, 2021 JComSec

مقـــالــه اطـــلاعـــات

مقاله: تاریخچه
23 June 2021 دریافت:

22 January 2022 اصلاح:
30 January 2021 پذیرش:

22 February 2022 آنلاین: انتشار

کلیدی: کلمات
هویت جعل بازپخش، حملات ،RFID

برچسب. ردیابی خواننده،

مسئول. نویسنده ∗

عبدالهͬ (ع. alireza.abdellahi@khuisf.ac.ir رایانامه: آدرس های
سجادیه)، (م. m.sajadieh@khuisf.ac.ir خوراسͽانͬ)،

یزدانͬ) ر. (م. m.sajadieh@khuisf.ac.ir
ISSN: 2322-4460 © Research Article, 2021 است. محفوظ حقوق تمامͬ

JComSec


