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بیشتر ͬ های بررس عصبی: شبͺه و ͷلجستی رگرسیون از استفاده با اشیا اینترنت در نفوذ تشخیص
N-BaIoT داده مجموعه دستگاه های روی

آ علوی اله عنایت سید آ،∗ نادران مرجان آ، عباسͬ فرشته
ایران. اهواز، اهواز، چمران شهید دانشͽاه کامپیوتر، مهندسͬ گروه آ

چͺیده

مهاجمان نفوذ از جلوگیری و شناسایی ،(IoT) اشیا اینترنت روزافزون کاربردهای و توسعه به توجه با
راه حل های چالش، این برای است. گرفته قرار بسیاری توجه مورد گذشته دهه در دستگاه ها و شبͺه به
است ممͺن حداقل یا نیستند پاسخͽو IoT محیط های در (IDS) نفوذ تشخیص سیستم های سنتͬ
یادگیری روش های از استفاده در قبلͬ کارهای دقیق تر بررسͬ به مقاله این در نباشند. کارآمد خیلͬ
طبقه بندی و ͬ ها ویژگ استخراج برای روش دو و ͬ پردازیم م اشیا اینترنت در نفوذ تشخیص برای ماشین
و (LR) ͷلجستی رگرسیون از استفاده با طبقه بندی و ویژگͬ استخراج اول روش ͬ شود. م پیشنهاد
عملͺرد ارزیابی برای است. طبقه بندی برای (ANN) مصنوعͬ عصبی شبͺه از استفاده دوم روش
نُه به مربوط داده های نمونه شامل که ،N_BaIoT داده مجموعه از دستگاه شش پیشنهادی، روش
روش های عملͺرد ارزیابی برای معیار تعدادی براساس است، حمله چندین و اشیا اینترنت دستگاه
دقت، نظر از عمیق یادگیری روش های سایر با مقایسه در شبیه سازی نتایج ͬ شود. م استفاده پیشنهادی
دقت و بوده کارآمدتر ͷلجستی رگرسیون از استفاده که ͬ دهد م نشان F1 معیار و فراخوانͬ صحت،

ͬ شود. م حاصل %۹۰ بالای طبقه بندی
است. محفوظ حقوق تمامͬ .© Research Article, 2021 JComSec
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