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جعبه به صورت وب تحت برنامه های در CSRF آسیب پذیری برابر در مقاومت خودکار تشخیص
سیاه

آ،∗ هدوی محمدعلͬ آ، صادقͬ سمیرا
ایران. اشتر، ͷمال صنعتͬ دانشͽاه کامپیوتر، و برق مهندسͬ دانشͺده آ

چͺیده

انجام به مجبور را قربانͬ کاربر مرورگر آلوده، وب گاه ͷآن ی در که است حمله ای CSRF حمله
استفاده حمله، این  با مقابله روش ͬ ترین اصل ͬ کند. م کاربر اعتماد مورد وب گاه در ناخواسته عملͬ
آنجاکه از ͬ کند. م ارسال مرورگر که است درخواست هایی در حدس غیرقابل و تصادفͬ نشانه های از
درخواست ها جعل به قادر وی نیستند، بازسازی و زدن حدس قابل مهاجم توسط نشانه هایی چنین

باشند. نشست هر یا و صفحه هر درخواست، هر مختص ͬ توانند م استفاده شده نشانه های نیست.
شبیه سازی بر فعال به صورت عمدتاً ،CSRF حمله برابر در مقاومت تشخیص برای موجود روش های
هر برای باید آزمون نوع این ͬ باشند. م متکͬ جعلͬ درخواست های ایجاد یا درخواست  تغییر با حمله
این بر علاوه است. آسیب پذیر برنامه آیا که شود مشخص تا شود تکرار وب برنامه ͷی در درخواست
این در شود. برنامه وضعیت در ناخواسته تغییرات به منجر است ممͺن جعلͬ، درخواست های ارسال
ͷترافی تحلیل و تجزیه  با CSRF برابر در مقاوم درخواست های منفعل شناسایی برای روشͬ مقاله
وجود تحلیل برای را قوانین از مجموعه ای ما منظور، این برای است. ارائه شده موردنظر وب سایت در
پیشنهادی، قوانین اساس بر ͷترافی تحلیل و تجزیه  کرده ایم. ارائه CSRF ضد نشانه های احتمالͬ
درخواست های درنتیجه، ͬ دهد. م ارائه تصادفͬ نشانه های از استفاده دلیل به را مقاوم درخواست های
چندین از شده استخراج  ͷترافی توسط پیشنهادی روش هستند. آسیب پذیر احتمالا˟ نشانه هایی چنین فاقد
را CSRF ضد نشانه های ͬ تواند م روش این که ͬ کنند م تأیید نتایج ͬ شود. م ارزیابی و اجرا وب سایت

بود. خواهد دقیق تر نتایج باشد، کامل تر وب سایت بازدید هرچه و کند شناسایی درخواست ها در
است. محفوظ حقوق تمامͬ .© Research Article, 2021 JComSec
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