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فضای در تفاضلͬ توان تحلیل حملات برابر در مقاوم بیتͬ موازی بیضوی خم پردازنده ͷکم طراحͬ
GF(2m)

آ،∗ نژاد شفیعͬ علیرضا آ، رضایی هاشم
ایران. تهران، مدرس، تربیت دانشͽاه کامپیوتر، و برق مهندسͬ گروه آ

چͺیده

رمز سیستم های گسترده ترین از ͬͺی منابع پایین مصرف و بالا امنیت دلایل به بیضوی خم رمزنگاری
نیاز که اشیاء، اینترنت کاربردهای برای رمز سیستم این اینرو از است. بوده اخیر سال چند در عمومͬ
غیرتهاجمͬ جنبی کانال حملات امنیت، جنبه از اما است. مناسب بسیار دارد، منابع پایین مصرف به
رمز برای پردازنده ای ͷکم مقاله، این در است. رمز سیستمهای این کارگیری به در تهدید مهمترین

است. مقاوم توان تفاضلͬ تحلیل حملات به نسب که است شده طراحͬ باینری فضای در بیضوی خم
با که هستند مونتگمری پیمانه ای تقسیم و ضرب ماژول های پردازنده، ͷکم این اصلͬ واحدهای
از ͬ شود. م غیرممͺن آنها روی تفاضلͬ تحلیل انجام عملیات هر ابتدای در تصادفͬ عدد ͷی افزودن
افزایش هدف با جمع و ضرب ماژولهای حلقه های کردن باز مقاله این اصلͬ ایده ی نیز، کارآیی جنبه
نتایج است. شده بیتͬ سریال طراحͬ جایͽزین بیتͬ موازی طراحͬ دیͽر، عبارت به است آنها سرعت
تراشه مساحت در محدودی رفتن بالا باعث که چندبیتͬ نسخه های پیچیدگͬ علیرغم که ͬ دهد م نشان
علاوه دارد. ملاحظه ای قابل افزایش نقطه ای ضرب نهایی محاسبات سرعت ͬ دهد، م نشان مصرفͬ
بده‐بستان اساس بر اصلͬ ماژول که گونه ای به است انعطاف پذیر کاملا́ پیشنهادی طراحͬ این، بر
پیͺربندی پیمانه ای جمع و ضرب واحدهای چندبیتͬ مختلف نسخه های با ͬ تواند م سرعت‐مساحت
سه کننده ی دوبیتͬ‐ضرب تقسیم کننده ی پیͺربندی که ͬ دهد م نشان FPGA پیاده سازی نتایج شود.
ͬ دهد. م نشان قبلͬ روشهای به نسبت را %۴۰ به ͷنزدی بهبودی Slice × Time معیار اساس بر بیتͬ
سرعت جنبه از ͬ رسد. م %۵۰ به معیار این اساس بر بهبود جمع، و ضرب ماژول های تکرار با همچنین
ͬ شود. م ایجاد برابر ۲۹ .۳ تا ۸۷ .۱ محدوده در افزایشͬ مصرفͬ) اسلایس گرفتن نظر در (بدون نیز
معیار اساس بر %۱۹ بهبودی از نشان دوبتͬ ضرب کننده ی کارگیری به با ASIC پیاده سازی همچنین،
این ͬ توان م جمع و ضرب ماژولهای تکرار قابلیت با دارد. قبلͬ روشهای به نسبت Area × Time

رسانید. %۳۶ به را میزان
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