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وسیله ی به IoT در ها WSN برای SVM از استفاده ی با وزن ͷسب آنومالͬ تشخیص مدل ͷی
GWO و GA براساس ترکیبی ویژگͬ انتخاب الͽوریتم ͷی

ج عبائͬ گلنوش ، ب،∗ شمسͬ محبوبه آ، لͬ دوه اعظم
ایران. قم، اسلامͬ، آزاد دانشͽاه قم، واحد کامپیوتر، مهندسͬ گروه آ

ایران. قم، قم، صنعتͬ دانشͽاه کامپیوتر، و برق مهندسͬ دانشͺده ب

ایران. قم، دانش، شهاب دانشͽاه کامپیوتر، مهندسͬ گروه ،ͬͺپزش مهندسͬ و کامپیوتر برق، مهندسͬ دانشͺده ج

چͺیده

شبͺه های طریق از معمولا که (IoT) اشیاء اینترنت در شده متصل مختلف وسایل تنوع و سریع رشد
به براحتͬ بتوانند مهاجمان که است گشته حقیقت این به منجر ͬ گیرد، م صورت باز بیسیم̧ حسͽر
(IDS) نفوذ یا آنومالͬ تشخیص سیستم نمایند. مداخله آن در و نموده پیدا دسترسͬ شبͺه ͷترافی
برای آنومالͬ تشخیص تکنولوژی های بلوغ ͬ رقم عل وجود، این با اما ͬ باشد، م کارآ امنیتͬ مͺانیسم ͷی
در بیسیم حسͽر های شبͺه برای بالا، محاسباتͬ پیچیدگͬ با موجود تکنولوژی های سیمͬ، شبͺه های
تشخیص به قادر آن ها همچنین و نیستند، مناسب هستند، مواجه منابع محدودیت با که اشیاء اینترنت
حجم با داشتن کار سرو این ها، بر علاوه ͬ باشند. نم بیسیم های شبͺه در آمده بوجود جدید حملات
تشخیص فرآیند سرعت کاهش موجب سنسورها، توسط شده آوری جمع بیسیم نفوذ ͷترافی از عظیمͬ
شبͺه های محدودیت های گرفتن نظر در بنابراین ͬ گردد. م نادرست تشخیص و بیشتر منابع مصرف نفوذ،
بوجود امنیت حوزه ی در محققان برای را مهمͬ چالش IoT، در IDS ͷی توسعه ی برای بیسیم حسͽر
الͽوریتم ریاضͬ معادلات و (GA) ͷژنتی الͽوریتم مفاهیم ترکیب از استفاده ی با مقاله این است. آورده
ͷی توسعه ی برای جدید مدل ͷی است، نامیده GABGWO را آن که (GWO) خاکستری گرگ
الͽوریتم LIDS کارآیی افزایش منظور به ͬ کند. م ارائه LIDS نام به SVM بر مبتنͬ وزن ͷسب IDS
و ͬͺترافی ͬ های ویژگ ترین مرتبط یافتن به سعͬ جهش و تقاطع جدید عملͽر دو اعمال با GABGWO
ͷترافی حاوی که AWID دیتاسیت از استفاده ی با LIDS کارآیی ͬ کند. م ارزش بی ͬ های ویژگ حذف
GABGWO از استفاده بدون مختلفِ سناریوی دو تحت ͬ باشد، م بیسیم شبͺه های به مربوط واقعͬ
الͽوریتم امیدبخش رفتار آزمایشات نتایج گرفت. قرار ارزیابی مورد GABGWO از استفاده ی با و
فراهم و محاسباتͬ هزینه های کاهش بهینه، ͬͺترافی ͬ های ویژگ انتخاب در را GABGWO پیشنهادی
GA اصلͬ الͽوریتم های با ترکیبی الͽوریتم همچنین دادند. نشان را LIDS برای بالا دقت های نمودن
است. بهتر آن ها از کارآیی اش که شد مشخص و گرفت قرار مقایسه مورد دیͽر روش های و GWO و
است. محفوظ حقوق تمامͬ .© 2020 JComSec
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